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Cloud-Technologie in KMU und GroBunternehmen

Arbeits- und Gesundheitsschutz in der

,SafetyCloud”

Dipl.-Ing. Dipl.-Wirt.-Ing. Christian Biittner, Dipl.-Kfm. Thomas Krassmann

.Was ist eigentlich eine Cloudanwendung?” fragt sich der Sicherheitsingenieur
Franz K., als er gerade eine Frage in der Sifa-Community beantwortet, ein Doku-
ment in der Dropbox ablegt, tiber WhatsApp seinen Kollegen kontaktiert und in Fa-
cebook nachschaut, was seine Kids so gerade treiben. Wer braucht eigentlich die
Cloud, fragt er sich weiter, wahrend er sich mit seinem Smartphoneindie 12:20 Uhr
Maschine nach Miinchen eincheckt und sieht, dass er wohl besser den Regen-
schirm einstecken sollte - und was soll das alles mit Sicherheit und Gesundheit im

Betrieb zu tun haben?

Die Cloud-Technologie ist wahrscheinlich
die erste technologische Entwicklung mit
revolutiondrem Charakter, die sich bereits
durchgesetzt hat, noch bevor man richtig
verstanden hat, was eigentlich genau da-
hinter steckt. Aber was steckt nun hinter
dieser himmlischen Moglichkeit, in der die
Zukunft des Computing liegen soll?

Der Begriff ,,Cloud-Computing“ bezeich-
net nichts anderes als die Verlagerung von
Programmen, Rechenleistung und Spei-
cherplatz vom eigenen Computer auf ex-
terne Server — in die so genannte Cloud
(Wolke). Cloud-Computing meint also,
dass Programme nicht mehr einzeln auf
dem eigenen PC installiert und aktualisiert
werden miissen, sondern von ,,Cloud-An-
bietern® iiber das Internet gegen Gebiihr
angeboten werden. Eine Definition der
US-amerikanischen  Standardisierungs-
stelle NIST (National Institute of Stan-
dards and Technology) lautet:
»Cloud-Computing ist ein Modell, das es
erlaubt bei Bedarf, jederzeit und tiberall
bequem tiber ein Netz auf einen geteilten
Pool von konfigurierbaren Rechnerres-
sourcen (z.B. Netze, Server, Speichersyste-
me, Anwendungen und Dienste) zuzugrei-
fen, die schnell und mit minimalem Ma-
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nagementaufwand oder geringer Service-
provider-Interaktion zur Verfiigung ge-
stellt werden kénnen.

Die Vorteile, die sich hieraus ergeben, lie-
gen in erster Linie in einem zeit- und
standortunabhingigen Zugriff auf hoch-
wertige IT-Ressourcen, die sich flexibel
skalieren lassen. Damit findet die Unter-
nehmens-IT samt Anwenderprogram-
men, Datenhaltung und Service standardi-
siertim Rechenzentrum des Cloud-Anbie-
ters statt. Vor allem kleinere mittelstin-
dische Unternehmen profitieren davon,
weil sie nun Zugang zu Ressourcen erhal-
ten, die weder installiert noch upgedatet
werden miissen und bislang nur Grof3-
unternehmen mit entsprechenden Netz-
werklosungen bereit standen.

Bedenken gegeniiber der Cloud-Idee ma-
nifestieren sich in der Frage nach der Si-
cherheit, werden doch zumeist sensible
Firmendaten per Internet tibertragen oder
online gespeichert. Bei der Ubertragung
und Sicherung der Daten gibt es heute zu-
verldssige Losungen, die einen Missbrauch
durch Dritte wirksam verhindern. Gerade
was KMU anbelangt, kann davon aus-
gegangen werden, dass die Daten in einem
professionellen  Rechenzentrum eines

Cloud-Anbieters weitaus besser geschiitzt
sind, als auf eigenen kleinen Firmen-Ser-
vern mit Internetzugang.

Bevor nun eine Aussage dariiber gemacht
werden kann, was die Cloud fir den Ar-
beitsschutz leisten kann, muss geklart wer-
den, worauf die Aktivititen im Arbeits-
schutz basieren und welche Hilfsmittel
heute eingesetzt werden. Denn eine Cloud
erfindet keine neuen Prozesse und schon
gar keine neuen Inhalte, sondern erleich-
tert die Bearbeitung und den gemein-
samen Umgang mit denselben und eroff-
net gleichzeitig neue Moglichkeiten.

Unterstiitzung im Arbeitsschutz
heute

Kern jeder betrieblichen Aktivitit im Ar-
beits- und Gesundheitsschutz bildet die
Gefidhrdungsbeurteilung. Sie liefert einen
systemischen Ansatz zur Ermittlung und
Beurteilung von Gefiahrdungen bis hin zur
Durchfithrung geeigneter Mafinahmen
sowie der Wirksamkeitspriifung und Do-
kumentation. Betriebliches Handeln im
Arbeitsschutz basiert somit auf den tat-
sichlichen Begebenheiten im Betrieb, die
der Unternehmer eigenverantwortlich zu
ermitteln und umzusetzen hat. Die Ge-
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fahrdungsbeurteilung bildet das zentrale
Planungs- und Optimierungsinstrument
mit einer eindeutigen Handlungsorientie-
rung.

Um nun die Unternehmen im Sinne dieser
Handlungsorientierung zu unterstiitzen,
sind seit der Umsetzung der europdische
Richtlinie in das deutsche Arbeitsschutz-
gesetz im Jahr 1996 weit tiber 1.000 Hand-
lungshilfen entstanden, die sich an be-
stimmten Branchen, Arbeitspldtzen, Té-
tigkeiten oder Gefihrdungsarten orientie-
ren und von den Unfallversicherungstra-
gern, Sozialpartnern, Bundesbehérden so-
wie Fachverlagen herausgegeben wurden.
Dabei wird die Qualitit der Handlungshil-
fen durch eine gemeinsame Grundsatz-
erklirung sowie jihrlichen Erginzungen
hinsichtlich gesetzlicher Anderungen si-
chergestellt.

Nimmt man nun noch die Dokumente
hinzu, die aufgrund weiterer externer Vor-
gaben (DGUV Vorschrift 2, Gefahrstoft-
verordnung, etc.) zu berticksichtigen sind
und die Dokumente, die als Ergebnisse
von internen Soll-Ist-Abweichungen wie
z.B. Audits, Begehungen, Unfallmeldun-
gen, w.d. erstellt wurden, entsteht schnell
eine uniibersichtliche Anzahl von Doku-

menten. Alle Hilfsmittel haben hierbei das
gemeinsame Ziel, moglichen Gefdhrdun-
gen mit geeigneten Mafinahmen wirksam
zu begegnen.

Grenzen heutiger Handlungshilfen

Zum besseren Verstindnis, wo nun die
Grenzen dieser elektronischen Hilfsmittel
liegen, hilft die gedankliche Differenzie-
rung in Vorgabe- und Nachweisdokumen-
te. Die Gesamtheit aller bislang genannten
Hilfsmittel ist der ,Vorgabedokumentati-
on“ zuzuordnen. Sie bildet den Forde-
rungskatalog, der eine Fiille von zu beur-
teilenden Situationen beinhaltet.

Die ,Nachweisdokumentation® enthilt al-
le Aufzeichnungen, die mit Hilfe dieser
Vorgabedokumente entstanden sind, so
z.B. die erforderlichen Mafinahmen, die
aus den Gefihrdungs- und Belastungsfak-
toren und sonstigen Ereignissen ermittelt
wurden. Natiirlich kann jeder die ermittel-
ten Mafinahmen im klassischen Sinne mit
dem Dokument, dem PDF oder einer Of-
fice-Datei pflegen, jedoch bleibt das wert-
volle ,,Erfahrungswissen®, das sich durch
die Ermittlung der Mafinahmen und der
Wirksamkeitskontrolle ergibt, unweiger-
lich im Korsett der gewéhlten Anwendung
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yverhaftet und endet damit in der ,elek-
tronischen Sackgasse®.

Eine ganzheitliche Betrachtung und Nut-
zung der Aufzeichnungen mit der Mog-
lichkeit, arbeitsplatz- und standortiiber-
greifend die Maflnahmen zusammen-
zufiithren und unternehmens- oder bran-
chenweit steuern und auswerten zu kon-
nen, ist nicht mehr moglich. Die Forde-
rung nach einer Handlungsorientierung
trifft zwar den Nagel auf den Kopf, bleibt
aber ohne einen Hammer wirkungslos.

Was kann nun die Cloud-Technologie
fir den Arbeitsschutz leisten?

Allen Nachweisdokumenten gemeinsam
ist die Tatsache, dass in ihnen Informatio-
nen stehen, die Handlungsvorgaben ent-
halten. Diese Handlungsvorgaben sind
nichts anderes als Mafinahmen (Was ist zu
tun?), die sich betrieblich bestimmten Ar-
beitsplitzen oder Titigkeiten zuordnen
lassen (Wo ist diese Maflnahmen aus-
zufiihren?) und durch Verantwortliche
und Termine umgesetzt werden miissen
(Wer macht was, bis wann?).

Heben wir nun ab in die ,SafetyCloud
dann befindet sich dort ein zentrales
Anwendungsprogramm, mit dem alle
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unternehmensweiten Handlungsvorgaben
gleichzeitig und vereinheitlicht bearbeitet
und ausgewertet werden kénnen.

Hierbei miissen wir uns gedanklich von
Dokumenten und Checklisten im klassi-
schen Sinne trennen, da bei der Safety-
Cloud die einzelnen Inhalte (Fragen, Ge-
fihrdungen, Belastungen, Mafinahmen)
als ,kleinste“ Informationseinheit logisch
miteinander verkniipft sind. Diese Vor-
ginge finden jedoch automatisch inner-
halb der Cloudanwendung statt. Der An-
wender arbeitet optisch und funktionell
wie gehabt mit ,,seinen® Dokumenten und
greift auch nur auf seinen organisatori-
schen Verantwortungsbereich zu. Die klas-
sischen unterstiitzenden Hilfsmittel wer-
den nicht mehr benétigt, da alle notwendi-
gen Informationen zielgerichtet iiber die
Cloud zur Verfiigung stehen.

Aber wie sieht das nun praktisch aus?

Ein Unfallversicherungstrdger liefert fiir
eine bestimme Branche die Inhalte in

Form der Vorgabedokumentation (Ge-
fihrdungs- und Belastungskataloge fiir
konkrete Tadtigkeiten oder Arbeitsplitze)
und macht ggf. dariiber hinaus Vorschlige
fir geeignete Mafinahmen, die sich aus
den Rechtsquellen und den Erfahrungen
seiner Priventionsarbeit ergeben. Diese
Vorgabedokumentation wird einmalig
durch den Systemanbieter eingepflegt. Mit
wenigen Mausklicks kann der Cloud-
anwender nun ,seine“ Checklisten ver-
wenden und diese seinen Organisations-
bereichen zuordnen. Er kann seine Check-
listen unabhingig von Zeit und Ort bear-
beiten, auswerten, drucken, auf seine aktu-
ellen und vergangenen Checklisten jeder-
zeit zugreifen und die Daten sicher im zen-
tralen System speichern. Im erkannten
Problemfall erhilt er praxisbezogene Maf3-
nahmenvorschlidge der Gesamtunterneh-
mung im Sinne eines ,sozialen Netzwer-
kes“; er kann Verantwortliche, MafSnah-
mentermine zuordnen und die Problem-
bearbeitung gezielt verfolgen.

Jede berechtigte Fithrungskraft kann seine
eigene Betriebsorganisation in Form einer
hierarchischen Baumstruktur anlegen und
sich ,auf Knopfdruck® einen organisatori-
schen Uberblick (z.B. nach Titigkeiten,
Arbeitsplitzen oder Personen) tiber Art
und Umfang von Belastungen, Gefihr-
dungen und Schwachstellen bis hin zum
Umsetzungsstand der vereinbarten Maf-
nahmen im Unternehmen verschaffen.
Dies eroffnet sowohl fiir die KMU wie
auch fiir Groflunternehmen vollig neue
Effizienz- und Erkenntnissphiren.

Die Cloud fiir GroBunternehmen

Hier steht, neben der Erfiillung behord-
licher Auflagen, insbesondere der unter-
nehmensweite Blick auf die Mafinahmen-
umsetzung im Vordergrund. Ziel ist es,
vereinheitlichte Entscheidungsgrundlagen
zu erhalten, um zukinftige Prozesse z.B.
im Sinne eines ,sicheren und gesunden®
Unternehmens strategisch ausrichten zu
koénnen.
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Hierzu miissen Groflunternehmen wissen:

e Wo treten welche Probleme gehiuft auf?
(ortsbezogen)

e Wo liegen Problemschwerpunkte bei der
Gefihrdungsbeurteilung?  (themenbe-
zogen)

e Wurden alle Mafinahmen termingerecht
umgesetzt? (mafinahmenbezogen)

Durch diesen einheitlichen Blick auf ein

gesamtes Unternehmen werden ,elektro-

nische Tiiren“ gevffnet, die es den Grof3-
unternehmen erlauben sich auch kon-
struktiv anstehenden Zukunftsthemen
unter Einsatz webbasierter Management-
systeme zu widmen wie z.B. dem demo-
grafischen Wandel, dem internen Stellen-
markt und dem Anstieg psychischer Belas-
tungen. Ein fahigkeitsgerechter Einsatz
von Mitarbeitern ist eben nur dann mog-
lich, wenn zum einen die Fahigkeiten und
Einschrankungen des Mitarbeiters be-

kannt sind, aber eben auch der Arbeits-
platz mitarbeitergerecht identifiziert wer-
den kann (z.B. ohne Belastung des Ri-
ckens, Sehens, Lirm und Hitze). Verschie-
dene Groflunternehmen haben diese
Maglichkeiten bereits erkannt und arbei-
ten bereits seit Jahren erfolgreich mit ent-
sprechenden Cloudanwendungen.

Die Cloud fiir KMU

Vor allem die Unternehmer von KMU be-
notigen wirksame, einfach zu handhaben-
de und vor allem kostengiinstige Hilfsmit-
tel. Thnen fehlt es oft an Zeit und Einsicht,
sich mit einer Vielzahl von unterschied-
lichen Dokumenten zu beschiftigen; einer
der Griinde, warum die KMU immer noch
einen erheblichen Nachholbedarf bei der
Umsetzung der Gefihrdungsbeurteilung
haben.

Die SafetyCloud ermoglicht nun den

Zusammenschluss vieler KMU zu einem
»sozialen Netzwerk der besten Maflnah-
men“. KMU lernen, wie ein Groflunter-
nehmen, iiber einen Fundus praxiserprob-
ter Schutzmafinahmen voneinander. In
der Cloud konnen diese Erfahrungen ano-
nymisiert allen KMU zielgerichtet zur Ver-
fiigung gestellt werden. Jeder Teilnehmer
sieht, welcher Mafinahmenvorschlag wie
oft ausgewihlt wurde und mit welchem
Erfolg.

Dieses Repertoire an konkreten Mafinah-
men und Hinweisen kann nun maoglicher-
weise die Liicke zu den weggefallenen Un-
fallverhiitungsvorschriften schlielen und
den KMU verlorene Handlungssicherheit
zuriickbringen, die ihnen durch den Para-
digmawechsel zu ,,wolkigen® Schutzzielen
entzogen wurde. Jetzt ist es die Wolke, die
Thnen diese Umsetzungshilfen wieder zu-
riickbringt.
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Beispielanwendung

Wie eine solche SafetyCloud-Losung aus-
sehen kann, ist bereits in der Umsetzungs-
hilfe zur DGUV Vorschrift 2 realisiert wor-
den (www.vorschrift2.de).

Das Vorgabedokument, die Anhinge 3 + 4
der Vorschrift 2, liefern die Aufgabenfelder
und Kataloge. Das Nachweisdokument,
die Zielvereinbarung fiir den Betriebsarzt
und die Fachkraft fiir Arbeitssicherheit lie-
fert die konkreten Aufgaben und Leistun-
gen, deren Erfiillungs- und Umsetzungs-
stand in der Cloud unternehmensweit ver-
folgt werden kann.

Weitere Informationen

Weitere Informationen und Anregungen
zu unternehmerische Gesamtlgsungen der
beschriebenen SafetyCloud finden Sie in
dem von Biittner im Jahrbuch Gesundheit
der EuPD Research 2011 ,Betriebliches
Gesundheitsmanagement in  Deutsch-
land* veroffentlichten Artikel zum Thema
»Mensch und Gesundheit®, der unter der
Schirmherrschaft des Bundesministeri-
ums fiir Arbeit und Soziales und der Initia-
tive Neue Qualitdt der Arbeit (INQA) jahr-
lich die bedeutsamsten Entwicklungen des
betrieblichen Gesundheitsmanagements
darstellt. Den Artikel kénnen Sie sich kos-
tenfrei unter www.infoquest-online.de
bzw. www.vorschrift2.de als PDF herun-
terladen.

Autoren

Dipl.-Ing. Dipl.-Wirt.-
Ing. Christian Biittner

www.infoquest-online.de

Dipl.-Kfm.
Thomas Krassmann

www.krassmann.net

www.vorschrift2.de
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Stellungnahme des AAMU

Brauchen Sicherheitszaune ein CE-Kennzeichen?

Seit langem wird die Frage
kontrovers diskutiert, ob ein
Sicherheitszaun ein  Sicher-
heitsbauteil im Sinne der Ma-
schinenrichtlinie 2006/42/EG
(MRL) ist, dem eine EG-Kon-
formititserklirung beizufiigen
ist und das der CE-Kennzeich-
nung bedarf. Auf Betreiben der
Hans Georg Brithl GmbH hat
sich der Arbeitsausschuss
Marktiiberwachung der Lin-
der (AAMU) mit dieser Fra-
gestellung befasst.

In seiner Stellungnahme hat
der AAMU der pauschalen
Einstufung von Sicherheitszdunen als Si-
cherheitsbauteile eine klare Absage er-
teilt. Dies gilt auch fiir die verbreitete An-
sicht, dass trennende Schutzeinrichtun-
gen, die unabhangig von einer Maschine
konstruiert werden, Sicherheitsbauteile
im Sinne der Maschinenrichtlinie sind.
Im Einzelnen unterscheidet der AAMU
drei Fallgruppen.

Sicherheitszdune ,von der Stange, die
nicht fiir eine konkrete Maschine ent-
wickelt wurden und als Einzelteile oder
Kombinationen fiir unterschiedliche
Einsatzzwecke angeboten werden, sind
kein Sicherheitsbauteil, sondern einfache
Bauteile im Sinne der MRL. Sie konnen —
so der Standpunkt des AAMU — schon
deswegen nicht den Anforderungen der
MRL 2006/42/EG unterstehen, da sie we-
gen ihres offen gehaltenen Einsatzzwecks
nicht fiir konkrete Maschinengefahren
im jeweiligen Einzelfall ausgelegt sind
bzw. sein konnen.

Kein Sicherheitsbauteil sind Sicherheits-
ziune zudem dann, wenn sie nach den
konkreten Vorgaben eines Maschinen-
herstellers fiir eine bestimmte Maschine
gebaut werden und gemeinsam mit die-

ser Maschine in Verkehr gebracht werden
sollen. In diesem Fall handelt der Her-
steller des Zauns praktisch nur als verlan-
gerte Werkbank des Maschinenherstel-
lers innerhalb eines einheitlichen Ent-
wicklungs- und Fertigungsprozesses, so
dass es angezeigt erscheint, den Sicher-
heitszaun keiner gesonderten rechtlichen
Betrachtung zu unterziehen, sondern ihn
als unselbstdndigen Bestandteil der Ma-
schine anzusehen.

Sicherheitsbauteile sind nur diejenigen
Sicherheitszdune, die der Hersteller der
Ziune in eigener Regie fiir eine bestimm-
te Maschine konstruiert. In diesen Fillen
ist die Entwicklung der Sicherheitsziune
derart aus dem Entwicklungsprozess der
Maschine ausgegliedert, dass es gerecht-
fertigt ist, hier von einem selbststindig zu
betrachtenden Bauteil zu sprechen, das
gesondert in Verkehr gebracht wird. Zu-
dem sind solche Sicherheitsziune auf ei-
ne bestimmte Maschine und damit auf
die Erfiillung konkreter Sicherheitsfunk-
tionen nach der MRL 2006/42/EG ausge-
legt, was Grundvoraussetzung fiir die
Einstufung als Sicherheitsbauteil ist.
www.schutzeinrichtungen.com

Explosionssichere Handfeuermelder
Fur raue Umgebungen

E2S stellt neue explosionssichere Hand-
feuermeldern in GFK Gehduse mit ATEX-
und [ECEx-Zulassungen vor. Die Gerite
besitzen die Schutzart IP66 und kénnen
zur manuellen Feuer-oder Gasalarmauslo-
sung sowie zur Notabschaltung eingesetzt
werden. Die Feuermelder erfiillen die An-
forderungen an korrosionsbestindige
nichtmetallische Einheiten und bieten ho-
he Zuverlissigkeit in rauen Umgebungen.
Um eine schnelle visuelle Identifizierung
zu ermdglichen, konnen verschiedene Sys-
teme auch farblich kodiert sein. Erhiltlich
sind Glasbruchhandmelder, Druckknopf-
handmelder und Riickstelltaster.
www.e2s.com

Umluftfilteraufsatz

PRODUKTE I

Technik verfeinert

Bereits seit Jahren hat sich die tech-
nische Entliiftung von Sicherheits-
schranken durch Umluftfilteraufsitze
(UFA) als effiziente und auch wirt-
schaftliche Alternative zu bauseitigen
Abluftsystemen bewihrt. Asecos ent-
wickelte seine Losung weiter und bringt
eine Version mit erweiterter Uber-
wachungstechnik und Benutzerfreund-
lichkeit auf den Markt. Die Elektronik
zur Abluftiitberwachung ist eine Eigen-
entwicklung und erfolgt tiber Diffe-
renzdruck-Messungen. Damit kann der
UFA jegliche Stérungen bei der Absau-
gung im Sicherheitsschrank erkennen und
auch melden. Aulerdem wurde das LED-

Signal zur Anzeige der Betriebsbereitschaft
verbessert und ist nun deutlicher und vor
allem winkelunabhingig abzulesen.
WWW.as€ecos.com
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